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Odszyfruj RTS

Regulatory Technical Standards
do Dyrektywy PSD2 (w pigutce)

Przygotuj sie do bankowosci 4.0



Wejscie w zycie kazdej unijnej dyrektywy finansowej nie
jest procesem ani prostym, ani szybkim. To mozolna pra-
ca wielu jednostek organizacyjnych, skupiona na dostoso-
waniu prawa w taki sposob, by wszystkie zainteresowane
grupy miaty czas zgtosi¢ swoje uwagi i poprawki.

Samo ogtoszenie tak waznej dla catego rynku bankowosci
i ptatnosci Dyrektywy PSD?2 zaledwie rozpoczyna mozolny
proces witgczania w zycie jej postanowien.

Aby rzady poszczegodlnych Panstw cztonkowskich znaty
szczegotowe wskazowki, dzieki ktorym bedg mogty do-
stosowac lokalne prawo, organy nadzoru UE przygotowujg
dokument RTS — Regulatory Technical Standards, czyli
tzw. ,technikalia” do ustawy. Opisujg one konkretne przy-
padki i dajg wyjasnienia dla stosowania tych,

a nie innych narzedzi dla zgodnosci z ustawa.

Wraz z zespotem konsultantow APILOGIC, przygotowa-
lismy standardy techniczne Dyrektywy PSD2 w formie
skréconej, rozumiejgc specyfike jezykowa i strukturalna
dokumentoéw unijnych. Mamy nadzieje, ze nasza publika-
cja bedzie tatwiejsza do przyswojenia, dzieki czemu
przyspieszycie Panstwo wprowadzanie wytycznych usta-
wy W swoich organizacjach.

Zycze Panstwu owocnej lektury!

/?Om&o{h

Marcin Parczewski,
CEOQO Inteca i autor rozwigzania APILOGIC
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Czym sg RTS?

Dyrektywa jest narzedziem legislacyjnym Unii Europejskiej,
ktorego gtownym zadaniem jest nakreslenie celéw i ogolnych
warunkow zmiany. Dostosowanie prawa w panstwach
cztonkowskich odbywa sie juz w oparciu o uwarunkowania
lokalne, okolicznosci prawne wtasciwe dla danego kraju.

Pomagaja w tym RTS, czyli standardy techniczne
dla dyrektywy.

Jak wyglada proces

W prawodawstwie unijnym stosuje sie tzw. po-

reg UlaCJi \W4 us’(ugach dejscie Lamfalussy'ego, umozliwiajace elastyczny

finansowych?

instytucjonalne:

Poziom 1

W celu okreslenia zasad
ramowych, Parlament
Europejski i Rada przyj-
muja podstawowe prawa
zaproponowane przez
Komisje.

Poziom 3
Komitety krajowych or-

ganow nadzoru sg odpo-
wiedzialne za doradzanie
Komisji w przyjmowaniu
aktow poziomu 112 oraz
wydawanie wytycznych

dotyczacych wdrazania

pPrzepisow.

proces decyzyjny. Obejmuje ono cztery poziomy

Poziom 2

Komisja moze przyjac,
dostosowac i zaktualizo-
wac techniczne srodki
wykonawcze przy pomocy
organéw konsultacyjnych
ztozonych z przedstawicieli
krajow UE.

Poziom 4

Komisja czuwa nad prawi-
dtowym egzekwowaniem

przepisow UE przez rzady
krajowe.



Europejskie organy

srodki
poziomu 2

nadzoru (ESA)

Kompetencje tych organdw obejmuja odpowie-
dzialnosc¢ za przygotowanie ,standardow technicz-

nych” - RTS, konkretnej kategorii srodkow poziomu
2, ktora opracowuja i przedstawiajg Komisji.

Europejski Organ Nadzoru Bankowego (EBA)

Europejski Organ Nadzoru Gietd i Papieréow

Wartosciowych (ESMA)

Europejski Organ Nadzoru Ubezpieczen

i Pracowniczych

Programow Emerytalnych (EIOPA)

Wiele rozporzadzen i dyrektyw
poziomu 1 w dziedzinie ustug finan-
sowych (zwanych ,aktami podstawo-
wymi”) zawiera uprawnienia doty-
czace srodkow poziomu 2, ktore maja
zostac przyjete przez Komisje

w drodze aktéw delegowanych,
aktow wykonawczych lub srodkow
przewidzianych w poprzedniej pro-
cedurze komitetowej , Z kontrolg ,,.
Srodki te sa zatwierdzone zgodnie

z roznymi procedurami okreslonymi
w odpowiednim akcie podstawo-
wym i moga podlegac formalnym
decyzjom komitetu lub przewidywac
niektore prawa kontrolne Parlamen-
tu Europejskiego i Radly.

Traktat lizbonski, ktory wszedt

w zycie w 2009 r., stworzyt obecny
system aktow delegowanych

i wykonawczych. Akty delegowane,
o ktorych mowa w art. 290 Trakta-
tu, stanowig akty uzupetniajace lub
zmieniajace niektore, inne niz istotne,
elementy aktu podstawowego.

Akty wykonawcze, o ktorych mowa
wart. 291, sg stosowane, jezeli
wymagane s3 jednolite warunki
wprowadzania |w zycie aktow pod-
stawowych.

W przypadku, gdy srodki poziomu

2 wymagaja ekspertyzy ekspertow
nadzorczych, w podstawowym akcie
mozna okresli¢, ze te srodki sg stan-
dardami technicznymi

opartymi na projektach opraco-
wanych przez europejskie organy
nadzoru.

W grupie srodkéw poziomu 2 s

obecne dwa typy standardow:

¢ Regulacyjne standardy
techniczne (RTS), (przyj-
mowane przez Komisje w
drodze aktu delegowanego)

e \Wykonawcze standardy tech-

niczne (ITS) (przyjmowane

w drodze aktu wykonawczego)




RTS - finalny projekt
standardow technicznych

Projekt oznacza, ze wcigz czekamy na ostateczny ksztatt wytycz-
nych RTS. Zostang (najprawdopodobniej jeszcze w 2018 roku)
przedstawione do akceptacji Komisji Europejskiej, nastepnie
zbadane przez Parlament Europejski i opublikowane w oficjal-
nym Dzienniku Ustaw Unii Europejskiej. 20 dni péZniej Regulacja

zyska moc prawna.

Final Draft on o
Postanowienia ogolne

Reg ulato 'Y  Operatorzy ptatnosci PSP musza wykorzystywac
: mechanizmy monitorujace transakcje, ktore
Technical 4 1 ° |
podczas analizy typowych zachowan uzytkownika

Standards dokonujacego transakdji, automatycznie wykry-
waja proby oszustwa, uzywajac zestawow regut.

oo-oo..ocoool"%"'.'.::::'"""""'000....
%o, . Jakie elementy ryzyka %,
X transakcji musza %,
zawierac zestawy? '..
wszelkie brakujace L .
12 kwota kazdej .
lub ztamane elementy N o
: . transakgji .
uwierzytelniajace .
) symptomy obecnosci .:
zhane scenariusze - .
ztosliwego o
0szustw . °
oprogramowania e



% Jesli operator
feee, ptatnosci PISP
”"‘M-............. zrezygnowat z silnego
uwierzytelniania SCA

powinien nadzorowac

takie elementy, jak:

e Sciezkitransakcyjne

e historia operacji
(u réznych operatoréw)

e |okalizacja uzytkownika

e |okalizacja urzadzenia
dostepowego

o |okalizacja oprogramowania

e anomalie w sciezkach trans-
akeyjnych (w relacji do historii
transakcji)

e czas logowania do urzadzenia
lub oprogramowania

e nietypowe uzycie urzadzenia
lub oprogramowania

Raz w roku operator ma obowigzek przeprowadzi¢ audyt
obowiazkowe skutecznosci mechanizmow i ich zgodnosci z aktualng wersja
Regulacji. Wyniki audytu muszg byc stale dostepne do wgladu
organdw kontrolnych.

audyty
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Apilogic jest gotowym rozwigzaniem, ktore pomoze szybciej
0siggnac zgodnosc z Dyrektywg PSD2 i Standardami Otwartej
Bankowosci. Apilogic to najwyzszej klasy komponenty technologiczne,

ktore mozesz natozy¢ na dowolng infrastrukture.

Umow sie na prezentacje i uzyskaj wiecej informacji jeszcze dzisiaj.

apilogic.pro


http://apilogic.pro
https://goo.gl/BHfgfQ

Srodki bezpieczenstwa

w ramach Silnego L™ //
Uwierzytelniania - ;
Klienta (SCA)

Dyrektywa PSD2 naktada na wszystkie zaangazowane podmioty
obowigzek Silnego Uwierzytelniania Klienta (SCA - ang. Strong
Customer Authentication), co w praktyce oznacza 3-sktadnikowg

weryfikacje transakgji i jej inicjatora.

PSD2: we ryﬁ kaqa Co doktadnie oznacza
3 -StOp NIOWaA  Silne Uwierzytelnienie Klienta (SCA)?

something
the user have

Cos, co uzytkownik posia-
da, np. telefon komorkowy
lub elektroniczny token.
Operatorzy ptatnosci
PISP musza zweryfikowac,
czy nie zostat przejety
przez osoby nieupowaz-
nione. Pod uwage nalezy
wzigc réwniez mozliwos¢
skopiowania urzadzenia
CZy jego oprogramowania.

=
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@ something the
\:-.b\cé_:'f—*’#/ user is

Odcisk palca, szablon
gtosu czy skan teczéwki
uzytkownika to niemozliwe
do skopiowania elementy,
klasyfikowane jako cos,
czym uzytkownik jest.
Dostawcy ustug ptat-
niczych TPP powinni

zapewni¢ narzedzia bio-
metryczne weryfikujace,
ze nikt nie podszyt sie pod
uzytkownika.

F something the
user knows
Element okreslony jako
wiedza (np. kod PIN, hasto
dostepu). Operatorzy ptat-
nosci PSP musza podjac
szczegdlne Srodki ostroz-
nosci, by utajnic ten
element podczas procesu
weryfikacji.

Kiedy mamy do czynienia z Silnym Uwierzytelnieniem Klienta, po weryfikacji
powinno nastgpic¢ wygenerowanie tokenu - kodu dostepu, ktéry moze byc
uzyty do sprawdzenia konta, przeprowadzenia ptatnosci elektronicznej lub
kazdej innej zdalnej czynnosci, stanowiacej ryzyko oszustwa czy wytudzenia.



Kod dostepu

Sugerowane srodki bezpieczenstwa:

XA kod dostepu nie powigzany
z elementami SCAQ

X brak powigzan kodéw
Z poprzednio wygenerowanymi

X uniemozliwienie sfatszowania
kodu

W przypadku, gdy kod nie mogt zostac¢ wygenerowany przez
niespetnienie podstawowych wymogow bezpieczenstwa,

w ramach Silnego Uwierzytelniania Klienta muszg zosta¢ poprawnie
zweryfikowane wszystkie 3 sktadniki. Komunikacja w ramach
autoryzacji powinna byc¢ zabezpieczona przed podgladem

I dostepem podmiotow nieupowaznionych.

Blokada

Po 5 nieudanych prébach autoryzacji, narzedzie
ptatnicze powinno zostac¢ tymczasowo lub
permanentnie zablokowane, a ilos¢ prob przed
catkowitg blokada bedzie zalezna od charakteru
operagdji i uwzglednionego w nim ryzyka.

ﬁ Uzytkownik powinien by¢ wyraznie
ostrzezony przed catkowitg blokada!

Co zrobi¢, kiedy blokada jest juz natozona?
Sesja
zweryfikowanego Nalezy udostepni¢ mozliwo$¢ wystapienia
uzytkownika o ponowny dostep do narzedzi ptatniczych,

wygasa S
: w ramach ustanowionej procedury
PO 5 minutach bezpieczenstwa.

bez aktywnosci




Podstawowe srodki . - |
e informowanie uzytkownika o dostawcy

bezpieczehstwa i kwocie transakgji
e generowanie jednorazowego kodu dostepu
dl'a PSP e zasada: jedna transakcja, jeden kod
e zmiana kwoty transakgcji: nowy kod

Ptatnosci okresowe
State polecenia przelewu, gdy dokonywane na
rzecz roznych podmiotow,
indywidualny kod transakgji
musi zawierac: Wtedy
- sume ptatnosci w transakgcji .
- dobrze zdefiniowanego odbiorce ¢ )

Elementy Silnego Uwierzytelnienia Klienta (SCA) powinny by¢ od
siebie niezalezne, sprawdzane za pomoca srodkow bezpieczenstwa
dla zagwarantowania ich odrebnosci i stanu, w ktérym ztamanie
lub naruszenie jednego z elementéw nie wptywa na pozostate.

Gdy uwierzytelniamy z pomocg
urzadzenia mobilnego:

e PSP powinien dodatkowo wzmocnic srodki
bezpieczenstwa, by zminimalizowac ryzyko
naduzycia

e oprogramowanie urzadzenia powinno miec
osobne srodowiska dla réznych stopni
weryfikacji

e kazde ryzyko zmian w urzadzeniu powinno
by¢ monitorowane przez odpowiednie
mechanizmy



Wyjatki stosowania

Silnego Uwierzytelnienia

Klienta (SCA)

Nalezy pamietac o tym, ze obcigzajace sie¢ mechanizmy uwie-
rzytelniajace nie zawsze sg konieczne. Dobro i komfort uzyt-
kownika ma réwniez swoj priorytet. Regulator dopuscit wiele
wyjatkow od obowigzku 3-stopniowe] weryfikacji.

Kiedy PSP moze
zostac zwolniony

z obowigzku Silnego
Uwierzytelniania?

Kiedy jeszcze pod-
czas transakcji nie
stosujemy Silnego

Uwierzytelniania?

e przy sprawdzaniu stanu konta bankowego,

e i/lub kiedy wykonuje transakcje ptatnicze
w czasie do 90 dni od ostatniego SCA

Woyijatki nie maja zastosowania, gdy:

e powyzszych operacji klient dokonuje
PO raz pierwszy

e Silne Uwierzytelnienie byto przeprowadzone
ponad 90 dni wstecz

e transakcja jest zblizeniowa, na kwote
do 50 euro

e od ostatniego SCA nie przekraczaja:
5 kolejnych transakcji & 150 Euro

e dotyczy ptatnosci za:
- parking w terminalach parkingowych
- bilety w terminalach transportowy

e gody odbiorca znajduje sie w bazie zapisanych
przez uzytkownika kontaktow

e zostato wyznaczonych kilka transakgji
na te sama kwote do tego samego odbiorcy

o gdy uzytkownik wykonuje przelewy wtasne
w ramach tego samego konta



Analizaryzyka W ramach dokonywanych transakcji, spetniajgcych wymogi Silnego Uwierzy-
transakcyjnego  telnienia, operatorzy ptatnosci sg zwolnieni z wymogow silnego uwierzytelnie-
nia, gdy klient zapoczatkowuje transakcje zdalnga i jest ona zakwalifikowana
jako mato ryzykowna przez mechanizmy bezpieczenstwa.

Czynniki ryzyka, brane pod uwage przez mechanizmy:

e kwoty progowe wytaczenia dodatkowych zabezpieczen transakgji (SCA),
w zaleznosci od ich wysokosci oraz sposobu zawierania transakgji (karta,
ptatnosc elektroniczna). Limity sg zawarte w ponizszej tabeli:

Reference Fraud Rate (%) for:

ETV Remote card-based payments Credit transfers
EUR 500 0.01 0.005

EUR 250 0.06 0.01

EUR 100 0.13 0.015

e dane o transakcji musza by¢ poddane automatycznej analizie w czasie rze-
czywistym i na podstawie zestawow regut przypisane do danego poziomu
ryzyka. Transakcja z wytgczeniem SCA nie moze przekraczac¢ 500 EUR.

Kiedy PSP jest ,
zwolniony z SCA?

gdy kwota transakgji nie przekracza 30 Euro

e suma kwot (maksymalnie 5) transakgji
nie przekracza 100 Euro

e mechanizmy ryzyka ocenig ptatnosc jako mato
ryzykowna

CO \X/p’(ywa e nie zostato wykryte nietypowe zachowanie czy
Nna ocene lokalizacja uzytkownika

mechanizmow
ryzyka?

e nie pojawity sie odstajace od normy informacje

e nie zostato wykryte zagrozenie ztosliwym
oprogramowaniem

e nie zostaty wykryte scenariusze wytudzen

—e 11



Obowigzkiem
operatorow
ptatnosci PSP jest
monitorowanie na-
stepujacych danych”
(gdy rezygnuja z Silnego

e catkowita wartosc transakgji nieautoryzowanych

e catkowita wartosc¢ wszystkich transakcji wraz
ze wspotczynnikiem oszustw

e Srednia wartosc transakgji, z podziatem na
dokonywane z SCA i z wytaczeniem SCA

- o e ilosc transakgji nieautoryzowanych, wraz
Uwierzytelniania) . RN ;
z danymi o catkowitej liczbie transakgji
* dane muszg by¢ przechowywane i dostepne
do wgladu dla upowaznionych organéw
kontrolnych

W przypadku’ gdy e zostaje zablokowana mozliwosc¢ wytaczenia

PSP nie Spe’mia tYCh SCA dla dokonywanych transakgji
\X/ymogO\X/. e ma mozliwosc¢ odblokowania po spetnieniu
wszystkich warunkow

e odblokowanie nastgpi pod warunkiem
przestania raportu do organow kontrolnych

7

O Jesli kontrole wykazg, ze zagrozenie oszustwem badz wytudzeniem
wzrosto dla tego PSP, moga wymagac Silnego Uwierzytelniania

nawet w przypadkach, gdzie wczesniej byto stosowane wytgczenie.




Poufnosc | integralnosc
danych osobowych
uzytkownikow

Zarzadzanie pieniedzmi niesie ze soba kwestie bezpieczenstwa,
rowniez danych biorgcych udziat w transakgji. Muszg by¢ one
silnie chronione i Standardy Techniczne dla nowej dyrektywy
okreslaja, jakie sg elementy tej ochrony. Niektoére z dotychczas
stosowanych (np. hasta SMS) nie bed3 juz zgodne z PSD2.

Jakie szczegolne
srodki ochrony
danych musi
stosowac PSP?

podczas procesu
weryfikacyjnego tylko
czesc danych jest
widoczna

©

Dane osobowe u operatora PISP:

e petna dokumentacja procesu N dane bezpieczefstwa
ochrony danych nie sg przechowywane
. . . w formie tekstowej
e wzmocnione zabezpieczenie
danych w obiegu

e ograniczenie nieuprawnionego
dostepu do uczestniczacych

dane sg odpowiednio

w weryfikacji: zabezpieczone przed
- danych osobowych nieuprawnionym
- urzadzen dostepem

- oprogramowania

PSP musi mie¢ pewnos¢, ze dane osobowe, urzadzenie i oprogra-
mowanie sg bezpiecznie przypisane do i wykorzystywane tylko
przez jednego uzytkownika. W szczegolnosci nalezy zabezpieczy¢
proces potgczenia tych elementédw w procesie zdalnym

- obowiazuje wtedy zasada Silnego Uwierzytelnienia




Rezygnacja z zabez-

jest objeta obowigzkami prowadzenia statystyki

pieczeh Na ryzyko kwartalnej, dotyczace:

operatora ptatnosci

Podsumowanie

e jlosci transakcji nie objetych weryfikacja

(PS P) e t3cznej sumy tych transakcji

e wszystkich zarejestrowanych wtedy
przypadkow naduzyc

~

Dyrektywa PSD2 wkracza, kiedy rynek
nowoczesnych ustug finansowych jest juz na tyle
rozwiniety, ze pojawita sie potrzeba uregulowania
i uporzadkowania kwestii zwigzanych z nimi.
Gtéwnie w trosce o bezpieczenstwo i komfort
uzytkownika. Chociaz standardy techniczne
mMoga sie jeszcze nieznacznie zmienic¢, zawarty

w nich przekaz pozostanie ten sam - infrastruktura
banku musi zostac¢ otwarta. Nie bez znaczenia
pozostaje czas, potrzebny na wdrozenie

APl i innych technologicznych rozwiazan,
nakazywanych ustawg. Dlatego nie warto czekad
i juz dzisiaj rozpocza¢ transformacje. Potezna
ustawa, jaka jest dyrektywa PSD2, ma na celu

pobudzenie rynku. W ekonomicznym wyscigu

zwyciezy ten, kto w pore zajmie dobre miejsce.

/




Apilogic pomaga tatwo zintegrowac Twoje

systemy z siecig zewnetrznych dostawcow.
Skorzystaj z doswiadczenia naszych inzynierow

i sprawnie przeprowadz swoj bank przez cyfrowa
transformacje. Umow sie na prezentacje

i uzyskaj wiecej informacji jeszcze dzisiaj.

apilogic.pro
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https://apilogic.pro/kontakt/
http://apilogic.pro
https://goo.gl/wxVFKi

Rozwigzujemy
Ztozone problemy
infrastruktury IT.

Wspieramy w zakresie:

- Architektur korporacyjnych
Zarzadzania procesami
- Budowy aplikacji biznesowych

Co jest dla nas najwazniejsze?

;ii Nacisk na wyniki

Najwyzszg wartoscig, decydu-
jaca o powodzeniu projektu,
jest dla nas wynik biznesowy
W ujeciu zarowno zyskow, jak

i oszczednosci i czasu wdrozenia.

® Doswiadczenie

UczestniczyliSmy w pionier-
skich projektach zwigzanych
z cyfrowa ewolucjg bankowo-
sci, od lat wspotpracujemy

z bankami w zakresie techno-
logii informatycznych.

Jh

({/\f) |nteca ‘ IT's about business

X, Narzedzia

Starannie dobieramy elementy
i zestawy oprogramowania w
stuzbie doskonatych projektow
i wysokiej jakosci produktow
informatycznych.

¥ Kultura relagji

Wierzymy w ogromng wartosc
dobrych relacji w biznesie

i wysokich standarddéw obstugi
klienta. Stoimy na strazy efek-
tywnej komunikacji
projektowe;.

£ Zwinne metodyki

Pracujemy wedtug metodyk
zwinnych Agile i Scrum, proces
wytwarzania oprogramowania
wspieramy wypracowanym
przez lata autorskim modelem
MDE.

E’i Najlepsi partnerzy

Wspotpracujemy z wiodgcymi
Swiatowymi dostawcami opro-
gramowania do modelowania
procesow, projektowania, bu-

dowy czy integracji systemow.

ul. Kosciuszki 14 | 50-038 Wroctaw | biuro@inteca.pl | tel. +48 71 715 60 91


https://goo.gl/A4P9iS

